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介绍

目的和范围

本文档作为Gensee Training系统提供给第三方开发作为页面级别集成的依据。

本文提供所有接口属于低耦合接口。即双方系统不做紧密集成。简单理解，双方系统无需实现用户信息同步，用户认证同步以及其他数据同步。

若需要做紧密集成，请参考“Gensee_Training_WebService_API_Spec_1_0.doc”。

术语与缩写解释

	编号
	术语
	解释

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	


访问说明

采用Http访问

采用http访问，提供Get方式。

访问路径

访问路径与提供给第三方所在站点域名保持一致。比如开了一个站点demo 域名是demo.xxx.com。那么该站点接口访问路径所在域名均为demo.xx.com。

编码规则

Http请求中若包含中文，则中文字符集编码统一采用UTF-8编码

中文参数在URL中一律要先经过URL编码处理。javascript代码示例：

var url = ‘http://demo.xxx.com/training/site/s/ 123456?nickname=’ + encodeURIComponent(‘中文’);

接口定义
学员加入实时课堂URL

描述

后台创建实时课堂后，会产生学员加入URL。该URL可直接和第三方网站上的页面集成，让第三方用户直接跳过Gensee的登录页面，直接进入实时课堂。
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注意事项：

后台实时课堂设置中，“是否要求用户登录”不需要勾选。

后台实时课堂设置中，尽量指定学员加入口令。
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URL格式

http://站点域名/training/site/s/{课堂编号}?nickname=xxxxxx&token=xxxxx
URL参数

常用参数

nickname: 用户昵称，必填。

中文需URL编码

token: 学员加入口令。

后台设置口令为空，忽略该参数。

后台设置口令不为空，若不传入该参数，则跳转到登录页面。

当存在sec参数且sec=md5时，token内容是学员口令经过md5编码后转成的hex字符串值。

可选参数

sec: 指定token的编码方式。

sec =”plain”,  token内容为普通参加者口令。

sec = “md5”, 则要求token内容为学员口令经过md5编码后转成的hex字符串值。

uid: 第三方系统可传入正整数作为直播用户ID。该项可作为用户唯一性校验。若uid相同，则后加入实时课堂后，后加入用户将把之前加入的，具有相同uid的用户踢出。课堂结束后统计报告包含该uid值。该uid值必须从1000000000 开始并且小于9007199254740992，以避免与本系统用户数据的ID冲突。

k: 该参数用于第三方系统权限认证，详细说明见第5章。

visible: 指定学员加入课堂后是否在老师客户端用户列表中可见。

visible: false，隐身

visible: true，可见 (默认值)

type和jsonpcallback: 使用jsonp集成方式，具体参见 6 JSONP集成 章节

post:  k值认证方式，get请求或post请求。可选值为true或者false。默认值为true。（可选）

URL参数示例

不带参数nickname和token
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学员以Web端方式加入，带上nickname和token
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学员以客户端方式加入，带上nickname和token
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下载启动器并安装后，点击启动即可进入课堂。

老师或助教加入实时课堂URL

描述

后台创建实时课堂后，会产生老师加入URL。

该URL可直接和第三方网站上页面集成，提供老师或者助教进入实时课堂客户端的途径。
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注意事项：

后台实时课堂的配置中，“是否要求用户登录”不需要勾选。
URL格式

http://站点域名/training/site/r/ {课堂编号}?nickname=xxx&token=xxxxx
URL参数

常用参数

nickname: 用户昵称，必填。

中文需URL编码

token: 校验字符串，必填。

若不传入该参数，则跳转到登录页面。

当存在sec参数且sec=md5时，token内容是老师或者助教口令经过md5编码后转成的hex字符串值。

可选参数

sec: 指定token的编码方式。

sec =plain,  token内容为老师或者助教口令。

sec = md5, 则要求token内容为老师或者助教口令经过md5编码后转成的hex字符串值。

uid: 第三方系统可传入正整数作为助教用户ID。该项可作为用户唯一性校验。若uid相同，则后加入课堂的助教将把之前加入具有相同uid的助教踢出。直播结束后统计报告包含该uid值。该uid值必须从1000000000 开始并且小于9223372036854775807，以避免与本系统用户数据的ID冲突。

k: 该参数用于第三方系统权限认证，详细说明见第5章。

visible: 指定助教加入课堂后是否在老师客户端用户列表中可见。该参数只对助教有效，对老师无效。

visible: false，助教隐身

visible: true，助教可见 (默认值) 

type和jsonpcallback: 使用jsonp集成方式，具体参见 6 JSONP集成 章节

URL参数示例

不带参数nickname和token
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带上nickname和token
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启动后进入：
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课件URL

描述

该URL可直接和第三方网站上的网页集成，让第三方系统的用户可直接观看课件。

该URL在后台管理的课件管理中可以找到。如图：
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注意事项：

课件的配置中，“是否要求用户登录”不能勾选。
URL格式

http://站点域名/training/site/v/ {课件编号}?nickname=xxx&token=xxxxx
URL参数

常用参数

nickname: 用户昵称，必填。

中文需URL编码

token: 观看密码。

若该课件要求密码保护，但第三方未传入该参数，则转到登录页面。

sec: 指定token的编码方式。

sec =plain,  token内容为课件密码。

sec =md5, 则要求token内容为课件密码经过md5编码后转成的hex字符串值。

uid: 第三方系统可传入正整数作为课件观看用户ID。统计报告包含该uid值。

该uid值必须从1000000000 开始并且小于9223372036854775807，以避免与本系统用户数据的ID冲突。

k: 该参数用于第三方系统权限认证，详细说明见第5章。

post:  k值认证方式，get请求或post请求。可选值为true或者false。默认值为true。（可选）

URL参数示例

不带参数nickname和token:
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带上参数nickname和token:
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课件剪辑

描述

对应后台课件管理剪辑功能。

注意事项：

对应账号仅能针对有权限修改的课件进行在线编辑。
流程

在线剪辑操作完成提交后，直播平台将通过客户站点后台配置的在线剪辑外推URL推送剪辑后状态。

配置：系统管理   第三方集成   在线剪辑接口状态推送URL

推送状态包括

剪辑状态：剪辑中，剪辑成功，剪辑失败

课件信息：站点域名，服务类型（training）,原始课件ID，新生成课件ID（剪辑后生成新课件时返回）

URL格式

http://站点域名/training/site/vod/clip?id=sdfewr&loginname=xxx&password=xxxxx
URL参数

常用参数

loginname: 用户登录名称，必填。

password: 用户登录密码，必填。
id: sdkId
账号通过手机号认证

描述

监管部门要求，账号需要绑定手机号。

URL格式

http://站点域名/training/site/bind/user?loginname=xxx&password=xxxxx&sec=xx

&phone=1888888888&code=123
URL参数

常用参数

phone: 手机号，必填。
loginname: 账号，必填。
password: 账号，必填。
sec: 加密方式，选填。
code: 手机验证码，必填
返回结果说明

code:  0： 绑定成功  

其他：绑定失败

msg: 返回消息 
手机验证码发送接口

描述

发送手机验证码

URL格式

http://站点域名/training/site/bind/code?phone=1888888888&loginname=xxx&password=xxxxx
URL参数

常用参数

phone: 手机号，必填。
loginname: 账号，必填。
password: 账号，必填。
返回结果说明

code:  0 发送成功

  -1  发送失败

msg: 返回消息 
接口建议使用方式

由于接口是纯粹的url传递，意味着是在用户的浏览器端做流程跳转。建议不要把Gensee URL接口暴露在用户浏览器地址栏中。可以在外层包装一层动态页面，在动态页面中用iframe或div来包含Gensee URL。Iframe或div的生成可以用javascript动态产生。

参考代码1 – Iframe嵌入，带参数：

<html>

<head>

<script type="text/javascript">

        var url ="http://demo.gensee.com/training/site/s/123456?token=123456&nickname="+ encodeURIComponent ("中文网友");

         function init() {                       

           document.getElementById("video").src=url;

         }

</script>

</head>

<body onload="init();">  

  <iframe id="video" width="1000" height="600" src="" frameborder=”0”></iframe>

</body>

</html>
参考代码2 – iframe直接嵌入：

<html>
<head></head>

<body>
<iframe id="video" src="http://demo.gensee.com/training/site/s/123456?nickname=test&token=123456"  height="600" frameborder="0" width="1000" scrolling="no"></iframe>
</body>
</html>
参考代码3 – iframe，随机生成学生名称：
<html>

<head>

<script type="text/javascript">

         var now=new Date();

         var hour=now.getHours();

         var minutes=now.getMinutes();

         var seconds=now.getSeconds();

         if(hour>=0&&hour<=9){

            hour='0'+hour;

         }

         if(minutes>=0&&minutes<=9){

            minutes='0'+minutes;

         }

         if(seconds>=0&&seconds<=9){

            seconds='0'+seconds;

         }

         var nickname = '学员'+hour+minutes+seconds;

         var url = 'http://demo.gensee.com/training/site/s/123456?token=123456&nickname='+ encodeURIComponent (nickname);

         function init() {

           document.getElementById("video").src=url;

         }

</script>

</head>

<body onload="init();">
<iframe id="video" width="1000" height="600" scrolling="no" src="" frameborder=”0”></iframe>
</body>

</html>
第三方权限认证接口集成

背景

Gensee Training系统在很多情况下，需要和第三方系统（网站或管理系统）的网页上集成使用。在不涉及权限控制时候，采用第四章的接口，基本可以满足集成要求。

在很多情况下，第三方系统希望用户管理，直播/点播安排，计费管理这些功能由第三方自己实现，同时希望Gensee的上述URL接口能够判断用户是否有权限进入课堂或者观看课件。在用户数据，权限数据不在Gensee系统托管情况下，我们设计以下流程用来实现简单的权限认证过程。

认证流程
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流程说明

1. 采用管理员角色，进入后台管理系统，启用第三方权限认证并配置第三方权限认证URL地址：
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2. 使用第四章接口加入Gensee实时课堂或者观看课件时候，务必带上k这个参数。若没有这个参数或该参数内容为空，则认为认证失败。

3. Gensee系统收到接口调用请求后，会向第三方认证url发送http post请求，同时把k参数作为post数据提交回第三方系统。由第三方系统重新验证k值合法性。若第三方认证通过，第三方认证url返回字符串”pass”，否则返回”fail”。

4. Gensee系统根据第三方认证URL返回值判断认证是否成功：当http response状态不为200且http response的内容不为pass时，接口将跳转到指定的第三方认证失败地址。若该地址未配置，则跳转到Gensee的默认出错页面；若认证成功，则进入课堂或者课件观看页面。

k参数说明

设计原理

由第三方系统自行产生校验码，传递到Gensee，再由Gensee回调第三方认证URL判断校验码。整个过程，Gensee无需了解校验码生成规则，降低系统耦合度。

参数特征

第四章的接口使用方式，都是在用户浏览器端进行url传递，因此url本身是很容易被探测截获的。这就要求第三方系统在生成k值时候，必须保证：

每次调用接口产生不同的k值

k值在第三方系统必须具有时效性

k值若包含第三方系统内部信息，必须加密或混淆过

建议的K值参考实现

第三方系统可以考虑K值元素包括，用户ID，Gensee的课堂/课件ID，时间戳（1970-01-01至今的秒数）

元素组合加密后，经base64或者hex算法匹配成URL可识别编码，即产生K值

K值在第三方系统中持久化或放在cache中

回调验证时，根据时间戳判断是否在设定时间内有效。

验证结束，若认证通过，则从db或cache中移除K值

DB或cache建议有时效性控制，自动失效或定期清理过期数据

JSONP方式集成

背景

由于客户端本身脱离于浏览器之外执行，因此本文以上章节，针对客户端加入方式提供的示例，更多涉及的是客户端加载和启动器下载信息。这与Web端自身提供播放器方式有很大不同。

目前有许多客户希望能够定制加入页面，以满足客户自身的业务需求。

为此，我们为客户端方式加入的URL，提供了jsonp集成方式来解决客户的自定义加入页面需求。

技术参考

jsonp具体技术参见：http://blog.csdn.net/caomiao2006/article/details/46868983
Gensee采用jsonp技术，主要是为了解决双方集成过程中的浏览器跨域请求安全性问题。

参数使用说明

type 参数用来指明当前URL模式，type = jsonp 开启jsonp模式。

jsonpcallback参数指明回调函数名称。

type 参数和jsonpcallback参数必须同时存在，缺一不可。

jsonp 返回json数据包括启动协议字符串和启动器下载地址URL。

返回json数据格式样例：

test({

    "code": "556677889900223344444",

    "download": "http://192.168.1.106/download/plugin/gsLauncher.zip",

    "msg": "",

"success": true,

"protocol":"gensee"

});
test – 回调函数名称

code –客户端启动所需的协议串

download – 启动器下载地址

success – 调用是否成功

msg – 失败消息

protocol – 协议注册所使用的协议头信息

示例截图
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音频转码后课件内容的访问接口
背景
对于部分客户，由于具备后台音频转码功能，所以可以通过音频转码访问接口获取到课件对应的纯音频文件。
对于不具备后台音频转码功能的客户，请忽略此章节。
URL格式
http://站点域名/training/site/a/{课件SDK ID}?token=xxxxx&sec=md5

URL参数
常用参数

课件 SDK ID: 即课件ID。可以在后台管理的课件信息页面找到。见以下截图。

token: 课件密码。
如果该课件需要密码，则必须带上该参数。该密码值可以在后台管理的课件信息页面找到（见以下截图）。如果密码错误，则返回http状态码400。
sec: 指定token的编码方式。
sec =”plain”,  token内容为点播密码。
sec = “md5”, 则要求token内容为点播密码经过md5编码后转成的hex字符串值。md5hex后的效果可以参见此工具页面： http://tool.oschina.net/encrypt?type=2
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